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السيربانية اجلعائم لتسجي كافية غري اا ل عطة ال إحصاءا
.
الس اجلعائم ّال مع وتعتبق
عطة ال ى ل ّلة
جاملس يربانية
املعت اجلعائم ّال مبع ارتباطاا م أكثع املتخصصة عطة ال را ول ، الوط مية الت ا مبستو
كبة
.
و اافعا ستغ حي ،املعلوماتية اجلعائم ا مستو ملحوظ ارتفاع الة أن ،نعي أن جيب كما
اإلجعامية اجلماعا
وت ،خصية ال ب واملكا اارداح حتايق دغية اجلعائم الرتكات املتاحة ا اجل الفعص ظمة امل
َّ
أن إىل عا التا ري
م أكثع ر مص
٨٠
%
اا تاو حي ،ظم امل اإلجعامي اط ال أشكا م شك سو املعلوماتية اجلعائم م
اء السو واق
والت ودية اوا ا والفريو اخلبيثة الربجميا ا دإع تتسم ورا على املعلوماتية للجعائم
ُّاوتل ، ودية حا بكا د ُّم
حك
املالية داملعلوما واملتاجعا البيانا وديع واملالية خصية ال البيانا
.
اجل معتكبو ع ومل
إىل حباجة املعلوماتية عائم
عت ًا
نشبا تضم فععية شبكا ظاع ،خالة دصورا امية ال ان البل ففي ،ا معا يا تا أو ماارا
مالي احتيا أعما كبون
املعاساة وا أواخع السيربانية اجلعائم دالتورط ام م كثريون أ د ،يب داووا
.
العنف
السيبراني
الموجه
ضد
المرأة
والطفل
..
وإستراتيجيات
المواجهة
-
دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
وإسترات
يجيات
المواجهة
-
الزنط عطوة يحيى دكتور
4
 


	5. الت
هديدا
األمنية ت
ل
املعلوماتية لجرائم
اإللكرتونية  اجلعائم خماطع أكثع م اخلطع سيا ع و
.
ع اوصو إىل ارتكاداا ع الغالب ون عم اجلعائم تلك معتكيب ّ
نإ إ
ولا ،ة ما افع م أكرب لى
دامل اخلالاة وااماوا ائاع الو علاى اإللكرتوناي الساطو جاعائم الوجو حيا إىل ظاع حي اجملا سيا اإللكرتونية ظم ال هلم ّلت
ا
االل ساا ؤ
ة تصاا
اإللكرتوني صب ال جعائم ضا أ ظاع كما ،اخلاص الاطاع سا مبؤ اخلالة أو اوكومية واملالية
دوع ل انقتصاددة البنية هاددد
،
اتم والايت واملتفجاعا الحة اا ع دصا اخلالة املعلوما ع ن إتاحة لك أمثلة وم ،اجلعائم الرتكات الفعص م الع خلق
ا لغاعا اماا اتخ ا
رتكاات
اإلرسادية ااعما وكيلك ،اء واالعت والات والسطو السعلة لك ومثا ،اجلعائم م الع
.
ةرةاة دةةادة ع ةةخة مةةن ةالةالية األمةةن هاددةةد
اجلرائم ارهةاب
دأناا ا السيا تعع
: "
اجلغعاف سا و حا نطاق فيه أو فوله وج ما وعلى إلليماا على الطولي والي العليا الكلمة ولة لل تكون أن
عليااا املتعاار ياة
"
،
وال
د تص وما ولة لل ا السيا مفاو إلغاء إىل أ ل ية للوط عادعا جعائم كوناا م ده تص ومبا اإللكرتونية اجلعائم أن شك
السيطعا م ه
ماا علاى والتحكم
اخلار م ياا أرا إىل أتي
.
ا ع و د إلليم م أكثع أفعاهلا دولوع تسم اجلعائم تلك طبيعة إن إ
اإلل سا و ح وجتاوز ولة ال ا يا انتااا
،ليمية
للا اإللكرتونياة اانظماة دااخرتاق لياامام خئ م وتفولام مااراتام إثبا إىل الغالب اإللكرتونية اجلعائم معتكبو عم
،سااتاا ومؤ و
لغاعا وكايلك
ديانا م اانظمة دتلك ما على اوصو لغعا أ لة طو لفرتا أ مؤلت ك د واء العم ع اانظمة تلك اا إ أو تعطي
ومعلوما
.
ةةونيةة اةلة ةةةالتحتيةة ةةةالبنيةة ةدةهاددةة
ةدوعةةة ل ة
واملؤسساو
اجل تلك وتاا املختلفة ية التا ائ والو وا اا على ارتكاداا تعتم اليت اإللكرتونية اجلعائم ظاور أن املععو وم
ومشوهلا عائم
علاى ا عا جلوانب
ياا التا تلاك ما اان ال واو إىل ّى أ أخاعى ون جاة على الضعر إواق التصارسا وع خصي ال أو اجملتمعي املستوى
البياتا ا اا ز ظا
ا
إجياديا م حااته ما مااد وخماطعسا
واستيداماو ميطياو يف الثكة اكدا
وهكنياو
انهصانو مظم
نو وماو املي يا هةنولو
عارا والا الفساق علاى ض والتحع لة الع ع ن خئ م
حيا ،
اإللكرتو اائ والو وا اا ا اتخ ا العااملي اار االنت ااسم و
دا اواواجا وسا نياة
تتضا والايت العاماة ات اد عا اخلعو لور كافة تتضم اليت واافئ الصور م الع نا سع و ،اولة على خئهلا م و ال
وا اإلداحياة م
عا خلاعو
،الصحيحة االجتماعية والايم التاالي
األ الكةةيم وانتاةةاا الثكاايةةة الكةةيم هةةدل
قيةةة خ
مجتمياو ل
ااالث اكاتل اااأفعزتا ايتاال اةاوع واملت ا اااملتع اةااإللكرتوني اائا والو وا اا اىاعل اةاولوجي التك اورااالث اباعا اعااااف ااااعتم اا تاا
ااحف اعاالغ ورا
ااتاماديان
ارياالغ إطائع وعا ااادا االحتفااظ اوناعغب والايت اةاواملالي االجتماعياة اخلالاة اأمورسماد تتعلاق ايتاوال خصاية ال ومعلومااتام
ألابحت اىاحت عليااا
ااااأجا
ا واخلبا عار اا دكافة حيتف الي السع ع مستو مبثادة وت اوا
والتيةةدي لصشةةيا اخلصوصةةية انتاةةاا
ةةو ع
غسرارهم مستودع
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
واستراتيجيات
المواجهة
-
الزنط عطوة يحيى دكتور
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	6. وجرائمها املعلومات تكنولوجيا  مبخاطر التوعية عمليات يف الذهبية األسئلة
•
•
•
•
•
•
•
•
•
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
يحيى دكتور
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	7. واألطفال املرأة ضد  املوجه العنف مفهوم
ً
اأول
:
المفهومًالعام
:
دأنه
:
اه وم داه؛ العفاق وللاة ،دااامع اخلو
”
يا التع
“
عا و
:
وساو ؛ واللاو اع التاع
”
العأفة
“
آخع شخص الاوا ا تخ وا ى اا ً
ئمتمث ،
.

االلطئح و
:
دأنه ُع
ع
:
اتخ دا رغبتاه ا التصاع علاى إلرغامه ،ما شخص على الضغق
ا التا أو الااوا ا
العواط ع التعبري و الفو السلوا مظاسع م مظاع وسو ،داا
.

وسو
:
شاأنه وما ،للااانون مطاادق غاري أو اعوع م غاري ً
اام تخ ا الاوا أو الضغق ا تخ ا أو اإلكعاق
علاى التاأثري
اافعا م جمموعة أو ما فع ا إرا
.

و
ديرف
”
الكانونية حاو املصط ميجم
م
” “
الينف
“
بأنه
:
و تعما دا املعء على ي ع غق
شااناا م ائ
تغايري
إ
تكاون أن وإماا ؛ املاا أو ّ
ياوسا دااإلكعاق سامى ماا وسو اجلسم على تاع أن إما ائ الو وسيق ،ته را
ً
ا ا تا
فسي ال داإلكعاق سمى ما وسو ،ى اا دإواق
“
.
و
اهاُععف
ت
اهادأن ،اةاالعاملي احةاالص اةاظم م
:
اةاائي الفيا اوااللا اااملتعم اتعماا اال
”
اةا املا
“
أو ،
ا
“
را االا
”
اواءا ،اااعليا
حب ،جمتماع أو جمموعاة أو ،آخع شخص أو اليا اواياي املا تعما اال أو دالتا
اؤ يا
وث و
”
وث ح رجحان أو
“
اوا م اوعمان أو ماء ال وء أو نفسية إلادة أو مو أو ة جس إلادة
وق
“
.
مفاو تضم و
”
را الا
علياا
“
اافة داال
أفعاا أو والئمبااالا اإلسماا ،ائياة الفيا الااوا إىل
أن جياب ،وعلياه ،الغفلاة
واجل السايكولوجية ااالئنتااك شاام اك د ،عليااا را ااوالا ائياة الفيا الااوا عباارا تفاام
اةاوكاف ، واالنتحاار ساية
اافعا
االنتااكية
مجاعا أو أفعا كانوا واء ، لآلخع أو لليا ااخعى
.
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	8. والطفل املرأة ضد  العنف أنواع
1
-
العُنف
الحرَكي
:
اللكْم
والضرب
ًمثال
.
2
-
العنف
االقتصادي
:
اإلفقار
ًمثال
.
3
-
العنف
االجتماعي
:
الهشاشة
االجتماعي
ة
.
4
-
العنف
النفسي
:
اإلقصاء
ًمثال
.
5
-
العنف
الرمزي
:
إقصاء
العقول
.
6
-
العنف
البيئي
:
التلوث
البيئي
ًمثال
.
7
-
العنف
اإلداري
:
ُط التسل
في
اإلدارة
ًمثال
.
8
-
العنف
اإلشاري
:
خالل مِن
إشارات
شائنة
قبيحة
ًمثال
.
9
-
العنف
اللفظي
:
خالل مِن
ألفاظ
جارحة
مثل
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	9. عناصر
اجلرائم حتليل
املرأة ضد  اإللكرتونية
والطفل
،حدث؟ماذا
•
ال؟ أم كذلك يُعد وهل ،جريمة؟ يُعد الذي السلوك أو الفعل هو ما بمعنى
(
أركانه وبيان الفعل وصف
القانونية
.)
،حدث؟وكيف
•
بمعني
،
سب عالقة هناك وهل الجريمة؟ الرتكاب الجاني بها قام التي التنفيذية والخطوات اإلجراءات هي ما
بية
اإلجرامية؟ النتيجة وتحقيق المجرم بها قام التي الخطوات هذه بين
(
السببية عالقة
)
،حدث؟وملاذا
•
الجريمة ارتكاب وراء الدوافع هي ما أي
؟
جريمته المعلوماتي المجرم ارتكب ولماذا
؟
(
الجريمة من الهدف
)
اإلجراميالفعلارتكبومن
؟
•
الجاني من ،أي
؟
املعلوماتية؟اجلرميةيفعليهاجملينومن
•
بمعنى
:
الضحية؟ من
به؟ لحقت التي األضرار هي وما
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	10. العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة -  دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	11. الرقمي أو التقني  العنف أو اإللكتروني العنف يُعرف
بأنه ،
:
ا
ﻟﻌﻨ
ا ف
ﻟ
ذي
ﻴﻤﺎ
رس
ﻤ
ن
ﻤ ﺨﻼﻝ
وا
ﻗﻊ
والحسابات
ﻹﻟﻛﺘ
رو
ﻨﻴﺔ
،
وإستخدام
كاميرات
الهاتف
وا،
ﻟﺘﺴﺠﻴﻼ
ت
الصوتية
،
ﺒﺎﻹﻀﺎﻓﺔ
وإنتهاك إختراق
ا
ﻟﺨﺼ
و
ﺼﻴﺎ
ت
الدولية المعلومات شبكة ومنصات مواقع عبر
؛
باألخرين الذى إيقاع بهدف
.
بأنها ،ُعرفت كما
:
إجرامي نشاط عن عبارة
و باجملتمع الضعيفة الفئات أو األطفال أو املرأة ضد
م بطريقة اآللي احلاسب تقنية فيه تستخدم
أو باشرة
اإلجرامي الفعل لتنفيذ هدف أو كوسيلة مباشرة غري
القانون عليه ُعاقبي
.
كان سواء السلوك بين نفرق أن بد ال وهنا
«
ًقوال أو ًفعال
»
والوسائل األدوات وبين ،القانون يحميها التي المصلحة وبين
األجهزة أم ،األجهزة أم ،وجسدياً؟ ًنفسيا ذاته الشخص هو الهدف هل يعني بما الفعل من الهدف وبين ،ارتكابه في المستخدمة
األم من وغيرها ،التسلية بغرض أم وايدولوجية فكرية أم مادية دوافع هي هل الرتكابه والدافع ،معلومات من بها وما واألنظمة
ور
اإلجرامي النمط هذا من أنفسنا نحصن حتى عليها التعرف الواجب
.
واألطف املرأة ضد املوجه اإللكرتوني العنف مفهوم
ال
(
3
)
ةوة ع ةعةهك ةرائمة
«
وماه املي ةةةالبيئ
ةةةي
–
غي
بادف ،نت انن شبةة
:
اةااإلداحيا اعااملوالا ااءاا إن
/
االط اتغئاا ا
ااافا
ً
اسااي ج والاالااع
/
التحااع
/
اا ال ااع ن
ائعا
امعةاالسااا ة اواااا وت
/
ااحعفااا امل اارااافكااا اادااا
ة
ااخئلي واالحنئ كاإلرسات
.
(
2
)
بة هكع رائم
«
املي النظال استيدال
ومةاهي
–
األلةةي احلاسةةل بواسةةطة
-
باةةدف
:
التعاا
اخلالاااة اااالبيانا علاااى
/
واال ااااري الت
دتاااااز
/
اإللك ااراادالتج ظم ااامل اعاااإلج ااياتس
اةارتوني
/
ااة الفكع ة الاعلاا
/ .
اامااوا ااغسا
/
اااجلا
عائم
اةااإلرسادياا
/
را اااملخاا خ اعواتاا
/ /
اعائمااجلاا
(
1
)
و ع هكع اليت رائم
"
املي النظةال
ومةاهي
-
احمل اهلاهف غو األلي احلاسل و ع غي
مةوع
-
بادف ،ذاهه
:
االخارتاق
/
املعل إلتائ
وماا
"
ا الفريو
/ "
اإلغعاق
/
ااجاا تعطي
ا
/
كسع
افعاااااا ال
/
ااالتجساااا
/
ة ااالاعلاااا
/
اعتااواااا
املعلوماتية
.
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	12. اجلرائم أمناط
والطفل املرأة  ضد املوجهة
:
1
)
ل رتراس ا ررارج
ررعلررررر رةرنررررر املخ راترالبيانررررر
رريرغر ل رربشر ريراآللر ربراحلاسر
رمرُسرر
تو ،رانونيرقرر
"
رالراالفعرر
وتواف اهة والن السرية ضد
ر
النظا أو احلاسب بيانات
"
رلرمث
:
رريرغ ردلولرال
رامرلنظرررررررر رروراملشرررررررر
ا رراعر ،رواراحلاسر
ررعلرررر رتيراالسرررر أو
رواراحلاسررررر راتربيانررررر
ا رررررال ،ررقتهاررررسو
أو ريةراخلصوصررررررررررررررر
رةرايررررررر راليبرأسررررررر
ررسر والت راترالبيانر
وني اإلل
...
إخل
.
2
)
رنرم رتاري ا ررارج
احلاسب نظام ا ال هلا ل
أو ريةرشخصرر راأرملصرر ريراآللرر
األ رارإحلرررررررر او رةرماديرررررررر
عليه باجملين
مثل
:
الراام تدمري
يف املوجودة والبيانات
ررفي رةرن املخ راترامللف
،ه
مثررررررل
:
ررراترالفريوسرر
اليت ونية اإلل
تعد
رررالعناص رررألط رنرم
رنررررررمأ رددررررررهت ريتررررررلا
راامرالررررر مة رروسررررر
تردد فقد ،والبيانات
ي
ضررا أو تعطيل إىل
،يل التش نظام
3
)
اسرتخدام ا جرا
أ للتخطري اآللي احلاسب
و
،تقليدية ا جرا تنفيذ
يف رتخدامهراسرر رلرمثرر
رررويرررررررر ت رةرجرميرررررررر
رةررري الر ررراتررراحمل
رريير ت ،رةرالعرفير أو
ردروالتهديرررر ،رةرالعملرررر
ا ررارررر وا ،رلربالقتررر
رنرع ررل و رةراإلرهابي
رالررررررراالتص ررررررررطري
ريارالتنظرررر ررربعناصرررر
رذرلتنفيررررر رابيراإلرهررررر
ررركسررررر ،رةررميررررر ا
ررورراملرررررررر راتركلمرررررررر
ريبرباحلواس رابراخل
ات بالشب أو اآللية
.
4
)
اسرتخدام ا جرا
رريرغر ل رربشر ريراآللر ربراحلاسر
ررادراألفررر قبررررل مررررن قررررانوني
باستعماله هلا املرلص
،ررارراألس رارإفش رلرمث
،راتررررماملعلو رريبررررست
،راتررماملعلو مل رتررلا
روالررررررماأل مل رتررررررلا
أو رةرررررررررررررررررريون اإلل
رروي الت ،رةراملعلوماتي
ر
أو ريررررررررررررررررررررررررررررررمالرق
املعلوماتي
.
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	13. م
رمية ا نو
ماهيتها
1
.
البيانات  علالتعديا جرا
أي ،رةياملعلومات راتنالبيا موضروعها رون ي ريتلا ا را ا تشمل
:
ا رعا ررمجو ،رةياملعلومات راتنللبيا ررعالت ا رراج ريهو ،رةيمعلومات راتنبيا رلع رعقت ريتلا
راتنبيا
معلوماتية
.
2
.
األنظمة علالتعديا جرا
معلو عمل إعاقة ا وجرا املعلوماتية للبيانات التعر مع ،فيه وث امل أو معلوماتي نظام إىل املشرو غري الدلول أو الولوج ا جرا تشمل
مات
ي
.
3
.
أوة األجهاستعمالة إسا
املعلوماتية الاام
أ ردةعم رةيمعلومات راتنبيا أي أو راأ
يمعلومات ب
ارعبرنا أو ب
اراعهج رتخدامساال رر ب راعا أو وع أو رتنأ أو قدم من كل ا را ا هذه تتضمن
ك و
أو ررس راتمل
روداتك
ب
اسابق عليها املنصوب ا را ا من أي اف اق ر ب ل و ،دلول
.
4
.
األموال عل الواقعةا را ا
رالمأع ررمجو ،رةيمعلومات ريلةسبو روالمأ ررقةس أو مل رتلاال وجرم ،املعلوماتي وير الت وجرم ،معلوماتية بوسيلة ش ال أو االاتيال جرم تشمل
ال
وال رويست
ريو
رطاال وجررم ،هلا املشرو غري واالستخدام ،معلوماتي نظام يف املستخدمة واهلوية التعري أدوات عل االستي وجرم ،فيها املرغوا غري
رس راتممعلو رلع
أو رية
ها إفشا أو اساسة
5
.
نسي ال االستا جرا
للقاصرين
أي أو ،راراتشاإل أو م رفاأل أو تابات ال أو الصور أو الرسومات وتشمل ،جنسية أعمال يف القاصرين ل باست تتعل اليت األفعال تظهرها
أع
رشي إباايرة رالم
فيهرا ارك
معلوماتي نظام بواسطة بثها بقصد للقاصرين إبااية مواد إنتاج ب
اأيض وتشمل ،اإلبااية املواد يف القاصرين ل باست تتعل أو ،قاصرون
.
6
.
ية املل علالتعديا جرا
الرقميةلألعمالرية الف
اآلتية ا را ا تشمل
:
عرر أو رعيب وجررم ،الاعيات قرصنة أو رقمي عمل تقليد وجرم ،لتمه أو املدل إمضا تقليد وجرم ،عمل عل خمتل اسا وضع جرم
اجملاورة احلقو أو املدل اقو من ا أي عل االعتدا وجرم ،التداول يف وضعه أو مقلد عمل
7
.
املصرفيةالبطاقاتا جرا
ونية اإللوالنقود
رنم رذلل رامل ،ردصق رنع رروعةشم رريغ رورةصب رةيون إل رودقن رريو وت ،ردصق رنع رتعماهلاسوا رروعةشم رريغ رورةصب ررفيةصم راتقبطا رديتقل رالمأع تشمل
رلإ
ل
املصرفية العمليات عل سليب وتأثري الوطين باالقتصاد
.
املعلومات متاليتا را ا
الشخصية
رشوإن ،رة باملعا راميالق ريصتي ربسم ررليصت أو رريصصت راعةيا دون ريصالشخ رابعطال ات راتنالبيا رة جلعا رلتتع ريتلا رةيرم ا األفعال تتضمن
ا
مع
ات راتملو
عليها االط هلا حي ال ألشخاب شخصي طابع
.
8
.
ضدا را واالعنصريةا جرا
معلوماتيةل بوسااإلنسانية
أو رذهيبملا أو ريقالعر ها انتما بسبب عليها التعدي أو أشخاب تهديد وجرم ،معلوماتية ل بوسا العنصرية املعلومات وتوعيع نشر جرم تشمل
رونل
رل و ها
ل راسبو
وجرر ،رانيةساإلن ضرد ا جررا أو مجاعية إبادة أعمال تاير أو تشويه أو ار إن شأنها من ونية إل بوسيلة معلومات توعيع وجرم ،معلوماتية
ا م
ر الت أو راعدةسمل
ريض
اإلنسانية ضد ا جرا اا ارت عل ونية إل بوسيلة
.
9
.
املواد وتروياملقامرةا جرا
نت اإلن عااملخدرة
امل املواد تروي وجرم ،للقاصرين ول ال تروي وجرم ،مقامرة مشرو يع وتش تسهيل وجرم ،مقامرة مشرو وإدارة متل يستهدف جرم كل تشمل
خد
رة
.
10
.
الدولةضد املعلوماتيةا را ا
العامةمة والس
ا رلريتعط ا ررارج ريرهو ،رانونيرقال رارهونظام رتقرارهارسوا رارهوأمن رامتهارسو رةرلالدو رالرطت ريترلا رةراملعلوماتي رنرع رئةرالناش رةراإلجرامي رالراألفع رمنرتتض
ألع
أو رةريوم احل رالرم
امل ا رراج رنع راطال ل رشب ردصق رنع أ رباإل أو أ رباإل يف رافاإلل ا جرا ب
اأيض وتشمل ،معلوماتية وسيلة باستعمال العامة السلطة أعمال
علو
رطواال ،رةيمات
أو
ال رةرلباألد رربالع رلرعف إىل رافةرضباإل ،رةريمعلومات ريلةرسو رتعمالرسبا أو رترن اإلن ة ربرش ل ررل رنرم ررل و ،رةرلالدو رصرة رريةرس راترممعلو ررلع رولرصاحل
رارضق
ي
ة
رريض الت ا وجرا ،معلوماتية وسيلة أي أو نت اإلن ة شب باستخدام ب ترت اليت اإلرهابية واألعمال ،ها إلفا أو فها إت أو املعلوماتية
رلع
راع رلتالق
أو نرت اإلن
معلوماتية وسيلة أية
.
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	14. ةريرررررررررب
راتراملعلومرررررررر
ة راروإسرررررررر
استخدامها
:
•
رملرررشوي
ررررل
ردرررعقوا
راترررماملعلو
راترررررربت امل
ررررررريوحتر
راتررررررماملعلو
حتري
ت  الس
ية الر
.
اخل
.
سرقة
املعلومات
:
•
ويشمل
بيع
راتماملعلو
وث رالبك
أو
ردررررررلا
راتررررررسرا
رةررررررماهلا
أو
ات
رةرررررق الع
رالتطويررررررب
رتقينرررررلا
أو
الصناعي
أو
ري العس
أو
ةريب
ها
أو
تدمريها
.
اخل
.
وير ت
املعلومات
•
رملررررررشوي
ردلولررررررلا
ردررررررعلقوا
يف
النظام
التعليمي
يري وت
املعل
ومات
راررهوحتريف
،
رلررثم
ريريرر ت
راتررم ع
ا الط
.
يي ت
املعلومات
:
•
رملرشوت
ريرير ت
يف
راترماملعلو
ع
ررل
رعررضو
رريررغ
ريررقاقي
رلررثم
رعررضو
ت رررس
رهاداتررش
مل
ردرررصت
رنررع
النظام
التعليمي
وإصدارها
.
انتهاك
اخلصوصية
:
•
رملررررررشوي
ررررررررشن
راتررررررممعلو
ات
رةرررعطبي
رةرررصلا
رنرررع
ررادرررفاأل
،
أو
ردلولررررررررلا
راباتررررررررسحل
ررادررررررررفاأل
ونية اإلل
ونشر
معلومات
عن
ها
أو
رعرضو
راترممعلو
رصرة
راريرت
األفراد
ونشرها
.
التصنت
:
•
وتشمل
الدلول
لقواع
د
املعلومات
وسرقة
احملادثات
عا
اهلات
.
س الت
•
:
رملرررشوي
ا ررررعا
راترررماملعلو
رةررلوحماو
رةررفمعر
راررم
رومررقي
رهررب
األفراد
.
التشهري
ة وإسا
السمعة
:
•
رملرررررشوي
رتخدامرررررسا
راترررررماملعلو
رةررررررررررررررررصاخلا
أو
ات
رلةررررررررررررررررصال
راالارافرب
أو
رةرمير ا
ررهارشون
ل رررررررشب
ردررررررصالق
رهررررررنم
رالررررررياغت
شخصية
األفراد
أو
ة اإلسا
.
انتهاك
اقو
ية املل
رية الف
وسرقت
ها
:
•
رملرررررشوت
ررقةرررررسال
رةررررريالعلم
ربرررررت وال
وث والب
رةيالعلم
رةياألكادمي
رةصولا
ات
رةررعالطبي
رةرريريب الت
والتطبيق
رةرري
،
راترررعا واالل
راراتررر واالبت
رةرررصولا
يف
اجملاالت
العلمية
الستخدامها
أو
بيعها
.
الدلول
غري
القانوني
:
•
ات ربررررررررررشلل
ردررررررررررصبق
ة راررررررررررسإ
رتخدامرررررساال
أو
رولرررررصاحل
ررررررلع
رافعررررررنم
رنررررررم
ل رررررررل
ربرررررريةر
راتررماملعلو
أو
رررس الت
أو
ررقةررس
املعلومات
.
قرصنة
الاعيات
:
•
رملرررشوي
ررررسالن
رريرررغ
رانونيرررقال
للاعيات
واستخدامها
أو
راهبيع
مرة
ألر
.
قرصنة
البيانات
واملعلومات
•
رملررررررررشوي
ا رررررررررعا
راتررررررررنالبيا
رارهولطف
ردرصبق
رتفادةرساال
رارهمن
رةرررررررررصوخبا
رامرررررررررقأر
رةرررررررررقالبطا
رةررررريتمان اال
رامرررررقوأر
راباترررررساحل
راترررررموكل
ردلولرررررلا
راترررررموكل
السر
.
ل است
األطفال
:
•
رملرررررشوت
رررررررشن
روررررررص
رةرررررصلا
رالرفلألط
“
رنر ا
رياايرسال
”
رالررفلألط
رةررصلا
راثررنولإل
رررلع
ات الشب
ل بش
عام
ونشر
ن ا
التخيلي
.
القنابل
املعلوماتية
•
رملشوت
رالرسإر
راترسفريو
ردمريرتل
راترررررنالبيا
رنررررررم
ل رررررررل
رالةررررررسر
ونية إل
.
إفشا
األسرار
•
رملرشوت
رولرصاحل
ررلع
راترممعلو
لاصة
باجد
ونشرها
عل
ة الشب
.
االاتيال
املالي
بالبطاقات
:
•
رذاررهو
راتررن
رنررع
رتخدامررسا
رريررغ
شرعي
لبطاقات
التسو
أو
املا
لية
أو
اهلات
،
..
اخل
.
سرقة
األرقام
واملتاجرة
بها
:
•
رةرصولا
رامرقأر
ررتاهلوا
رريةرسال
رتخدامهاررررررررررسوا
يف
راالتررررررررررصاالت
رةرررررررريالدول
أو
رامررررررررقأر
راتررررررررقبطا
تمان اال
.
رش الت
نسي ا
•
ويقصد
به
املضايقة
رنم
رذكولا
ر
راثررررنلإل
أو
ررررر الع
رنررررم
ل رررررل
املراسلة
أو
املهاتفة
،
أو
احملادث
ة
أو
مسة امل
.
املطاردة
اقة وامل
اع واالبت
:
•
وتشمل
اقة م
الذكور
لإلناث
أو
رر الع
رعربوالتت
ردرصبق
رررف
إقامة
قة ع
ما
رل و
رنم
ل رل
رتخدامرررررسا
ردررررريالا
ريرررررنو اإلل
وارسال
ل الرسا
.
اإلرهاا
وني اإلل
:
•
يشمل
مجيع
راتنو امل
رالفةسال
رذكلا
ر
يف
بيئة
تقنية
رية مت
ريتلوا
ردثت
ر
رلع
فرب
اإلرهاا
ومصادرة
هذه
ريات رتلا
ردثررت
ررلع
راتر تي ت
راارهاإلر
ت رلرسوأ
ه
رهرفوأهدا
رنرمو
راتر تي الت
رةرياإلرهاب
رارم
يعرف
باإلرهاا
وني اإلل
.
الشائعة اجلرمية ارتكاب صور أهم
:
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
14
 


	15. المعلوماتي المجرم خصائص
(SKRAM)
العنف
السيبراني
الموجه
ضد
المرأة
والطفل  ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	16. مسات
املعلوماتي اجملرم
•
يفومهاراتهمداركه ل  ويست التقنيةاملهارةلديه ،والتنظيا التخطي عل قة فا قدرة له
علصل ليات الشب عامل يف ويسبص،الشفرات أو املرور كلمات وكسرات الشب ا ال
كل
احلواسيبة أجه علاملوجودةواملعلوماتالبيانات منومثني ٍ
لغا
متخصص عرم
:
•
عل القدرة ولديه ،ب
ام دارمية لل د عا
مه جراتاير
وكيفي احلواسيب عمل كيفية يف مهاراته يوظ فهو،
ة
،ومرات مرات به املصرح غري الدلول يف ات الشبأنظمة يف ا والت واملعلومات البيانات ين ة
ب أثبتت
عض
ا لد شعور يوجد ال أنه الدراسات
جمل
حير قيا أو جلصاأ جلساسه أو به يقوم ماقية أل بعدم املعلوماتي رم
ب
ا
جملتم
ايتها عل ع
لإلجرامد عاعرد
:
•
القدرات من لديه
واملهارات
ية املل اقو عل واالعتداوالنصبوالسرقة ا االل يف يوظفهما ألن يدهله ماالتقنية
رية الف
وغريها
•
أن كما
املهارة
يتمي اليت
بها
ا
جمل
جرمي يطب أنيستطيع إ،رميته كامل تصور وين ت من نه متاملعلوماتي رم
عل ته
منمتوقعة غريبأمور يتفاجأ ال ات ،جرميتهتنفيذ قبل ل ويستهدفها اليت كتلمماثلة أنظمة
شأ
نه
خم إفشالا
ططاته
عنها ش ال أو
ف حم عرم
:
•
ويعتا
الذكا
جا واس والتذكر واالدراك الفهاسرعة يتطلب ل ألن ،املعلوماتي اجملرم صفات أها من
اآلل احلاسبأنظمة إىل الدلول يفية ل التقنيةاملعرفة منه تتطلب كما ،بها مر اليت واخلاات املعلومات
ي
،
أن يذكر ما عادة لذل ، الاام يف يري والت التعديل عل والقدرة
املعلوماتياإلجرام
كيا األإجرام هو
،
ل و
إىلمييلالذيالتقليديباإلجرامباملقارنة
أوالقوةاستخدام
العن
.
والذكاباملهارةويتمتع كي عرم
:
•
ا را ا هذهبو مرت ينتمي
-
عادة
-
اا أص منونون يومعظمها،املتعلمة الطبقة إىل
،نت اإلن ة شبومستخدميالتخصصات لة اهلاالفنيةوالقدرةواملعرفةالتعليا
:
•
ا أ يل مافعادة
جمل
ت الذي احملي عل بالتعرفجرميته اا الرتالتمهيد إىلاملعلوماتيرم
دور
فشلهاوااتماالتجنااهاانيات وإم تنفيذهااملراد رمية با حتي اليتالظروف وكذا ،فيه
،
املهارة درجة ل يفويساعده
اليت
يتمتع
بها
احلرب
األمروافتضاح الضبولشيةالشديد
،
•
يظهرها فين قنا حتت خيتفوا أن ن مي حبي،نت اإلن دروا عا ا را ا من النوعية هذه ب مرت يتخف
من
لاصة ،أمره افتضاح من وخيش، ألر إىل دولة
السنار لص
:
بني عادة أعمارها اوح ت الذين وها
18
-
46
جلتوس
25
معهد أجراها دراسة وتوضص ،عام
"
Stand Ford Research
"
املعلوماتية ا را ا يف حم أن
أعمارها اوح ت الذين الشباا من ب
اغالب ها ، احلدييل ا من
25
إىل
45
،ب
اعام
للتخفيوالسعياخلوف
:
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	17. المعلوماتي المجرم أنماط
الفئة
النوع
المفهوم
الفئة
األولى
مجرمي  صغار
المعلوماتية
ُطلقيو
عليهم
صغار
نوابغ
،المعلوماتية
ألن
لديهم
المي
للمغامرة
والتحدي
والرغبة
في
،االكتشاف
ااونادر
ما
تجدهم
يدركون
أو
ي
قدرون
أن
أفعالهم
غير
مشروعة
أو
أنها
تنطوي
على
احتماالت
الخطورة
وأنها
غير
،مشروعة
وإنما
هي
عبثية
.
الثانية الفئة
القراصن
ة
(1)
الهواة
ُطلقيو
عليهم
مصطلح
"
الهاكرز
Hackers«
"
ااوغالب
هم
من
المبرمجون
من
أصحاب
،الخبرة
ويهدفون
للدخول
على
األنظمة
المعلوماتية
تحدي
اا
لقدراتهم
،الذاتية
وهم
من
هواة
،الحاسوب
ويقومون
بهذه
األعمال
لمجرد
إظهار
قدراتهم
على
اقتحام
المواقع
،األمنية
أو
لمجرد
ترك
“
بصمات
هم
اإللكترونية
"
التي
تثبت
وصولهم
إلى
تلك
،المواقع
هذا
هو
دافعهم
،األساسي
ويتمتعون
بالكفاءة
الخاصة
والمعرفة
والمهارة
المطل
وبة
في
هذا
المجال
.
(
2
)
المحترفين
ُطلقيو
عليه
مصطلح
"
كراكز
Crackers
"
هي
فئة
تعكس
اعتداءاتهم
االميو
إجرامية
صريحة
،وخطيرة
تنبئ
عن
رغبتهم
في
إحداث
التخر
يب
،المقصود
ااوغالب
يكون
لهم
سوابق
،قضائية
ويمتعون
بقدرات
تقنية
واسعة
وخبرات
في
مجال
األنظمة
الحاسوبية
والشكات
عال
ية
،ااجد
ويحدثون
أضرار
،كبيرة
وتكون
تلك
االعتداءات
مصدر
دخلهم
وتحقق
لهم
أرباح
مالية
كبيرة
.
الثالثة الفئة
الساخطون الموظفين
ااغالب
ما
يكون
هؤالء
من
العاملين
والموظفين
في
مجال
الحاسبات
وشبكات
المعلومات
،واالتصاالت
ااونظر
لمهاراتهم
ومعرفته
الد
قيقة
بهذه
،النظم
فإنهم
يقترفون
بعض
الجرائم
المعلوماتية
التي
تحقق
لهم
منافع
وأرباح
،مالية
ااونظر
للثقة
التي
يتمتعون
بها
وقربهم
من
أم
اكن
قواعد
البيانات
،والمعلومات
فتكون
الجريمة
،أسهل
وهناك
ااأيض
"
الحاقدون
"
على
عملهم
أو
على
مؤسساتهم
الذين
يقومون
بأفعال
إجرامية
ال
تهدف
لل
ربح
،المادي
بل
هدفهم
التدمير
واالنتقام
والثأر
من
أصحاب
،عملهم
ُطلقيو
عليهم
"
فئة
المجرمين
الحاقدين
"
الرابعة الفئة
فكريا المتطرفين
تتألف
هذه
الفئة
من
"
الجماعات
اإلرهابية
أو
المتطرفة
ااأيدلوجي
"
التي
تتكون
من
مجموعة
من
األشخاص
لديهم
معتقدات
وأفكار
إجت
ماعية
وسياسية
أو
دينية
ويرغبون
في
فرض
هذه
المعتقدات
باللجوء
ااأحيان
إلى
النشاط
اإلجرامي
العنيف
ضد
األشخاص
،والممتلكات
وتتخذ
من
و
سائل
االتصال
والمعلومات
االلكترونية
وسيلة
لنشر
معتقداتهم
والترويج
،لها
أو
لتبرير
أفعالهم
،اإلجرامية
أو
لتجنيد
واستقطاب
أعضاء
،جدد
أو
للتحريض
ضد
المخالفين
،لهم
أو
لتدمير
أنظمة
المعلومات
للجهات
الحكومية
والمؤسسات
،الخاصة
..
،إلخ
مثل
جماعة
األلوية
الحمراء
،اإليطالية
أو
جما
عات
اإلخوان
المسلمين
في
المنطقة
العربية
.
الخامسة الفئة
في المعلوماتية مجرمو
المنظمة الجريمة إطار
بدأت
بشكل
متزايد
باستغلل
الفرص
الجديدة
التي
يوفرها
العالم
،الرقمي
عرفُتو
بأنها
"
جماعات
إجرامية
تعف
المجرمين
الذي
ن
يعملون
خارج
إطار
الشعب
والحكومات
وتضم
آالف
،المجرمين
ويعملون
وفق
نظام
بالغ
الدقة
والتعقيد
يفوق
النظم
التي
تتبعها
المؤسسات
الك
بيرة
،والمتطورة
كما
يخضع
أفرادها
ألحكام
قانونية
وضعوها
،ألنفسهم
وتفرض
على
أعضائها
ااأحكام
بالغة
الصعوبة
والقسوة
على
من
يخرج
عن
نا
موس
،الجماعة
ويلتزمون
في
أدائهم
اإلجرامي
بخطط
دقيقة
ومدروسة
ويلتزمون
،بها
ويتحصلون
من
ورائها
على
أموال
،طائلة
كما
يمارسون
أعمال
الت
جسس
الصناعي
،والتجاري
والتجارة
في
،المخدرات
واإلتجار
في
الرقيق
،األبيض
والدعارة
،
،والقمار
واألعضاء
،البشرية
ومن
الصعوبة
بمكان
كشف
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	18. المعلوماتية الجريمة ارتكاب  دوافع
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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	19. •
ريسي الر رلمالعوا  رنم ،رريعسوال رهلسال رراثال ريحتق يف رةبالرغ ردعت اي ،املادي سب ال حتقي يف وتتمثل
راا الرت ة
طها وسا عا املعلوماتية رمية ا دوافع
مادية
•
احل رةملألنظ رةياالمن راتيوالتقن املمنوعرة رعقاملوا ا رلا كيفية تعلا يف وقتها رمية ا هذه بو مرت رمل ي
روبيةسا
رةرماألنظ رنةصقرا راارتك ررلمد ريرليف يشرري
HACKERS
،
ردأينربم ررلع رر ترت ريترلوا رنةصالقرا ردالره راتريق أل إىل
أساسيني
:
•
1
.
العامل يسري كي يعلم أن ن مي مبيوتر ال أنظمة إىل الدلول أن
.
•
2
للقيود لاضعة غري ون ت أن جيب املعلومات مجع أن
.
الرغبة
يف
التعلا
•
رمثا راينوا راهل رون ي ان دون رةياملعلومات رةماالنظ رةيتقن رلع رارصاالنت ريوحتق رذاتلا راتبواث ردي الت يف رةبالرغ
ة
.
ردرق
والت النظام وقهر حتدي يف والرغبة ونيات باإلل الش عرد املعلوماتية رمية ا اا الرت الدوافع ون ت
رلع روف
التقنية ل وسا تعقيد
اح امل
بني
األصدقا
وسررقة
رةياهلو
ريةصالشخ
ألاردها
أو
رهعمن
رنم
رولصالو
ت رفصل
ه
علر
مواقع
التواصل
أو
غريها
.
دوافع
املتعة
و
الذاتوإثباتدي الت
:
•
من
ألطر
الدوافع
ريتلا
رن مي
ان
تردفع
شرخص
رلمي
راتممعلو
ربريةك
رنع
رةساملدس
او
شرركة
رلميع
راهب
رهلجتع
يقدم
عل
اا ارت
جرميته
دافع
النتقام
•
رطل لة رشم إىل االنتباه تلفت حبي م اإلع ل وسا اهتمام جتتذا اليت ع الوقا عل السياسي الدافع يرك
رل و رية
،رعرةش رردع رااهاإلر رنيبو رذاه رنيب رلصالفا رخلا رون ي ردقو ،رهالا إىل يددي الذي ماهريي ا الوعي بنا أجل من
النظرية النااية من األقل عل
.
ري ،ريسسيا ردفه ورا رةياجتماع رعفدوا و راتيماملعلو ررمجملا رتسي أن ع راشال ومن
تا
ا ونشرر رشفال رارةثوإ ،راتمواملعلو رارباالل تلفي يف ويتمثل ،ومة لل املعادية السياسية املواقع يف غالبا
وبلبلرة عات راشل
اوهلا امللفقة االلبار ونس ،احلقيقة من جدا بسي ج اىل االستناد ات أو عورا ولو ،العام الرأي
دافع
سياسي
•
ال رةريحتت رةريبن رنرم ب
ا ررج رتهدفةرسامل رةرماألنظ رونر ت ردمارنع ب
ارريإرهاب ب
اردرعب ربرست ت أن رةرياملعلومات رةرمير لل رنر ومي
رةرلدو
رام بلرد يف ريةساألسا رةلالدو راتسملدس تية الت البن تعر أن ل ،احلرجة
(
ولوج ،رلقوالن ،راهيوامل ،رةقكالطا
رتياتس
إخل ،ومة احل تدديها اليت واملهام ،الطبية واخلدمات ،واملالية ،والصرافة ،واالتصاالت ،األغذية
)
•
اإلرهاادافع
:
والمرأة األطفال ضد الجريمة ارتكاب دوافع
العنف
السيبراني
الموجه
ضد
المرأة
والطفل ..
وإستراتيجيات
المواجهة - دكتور
يحيى
عطوة
الزنط
والطفل المرأة ضد الموجه السيبراني العنف
..
المواجهة وإستراتيجيات
-
دكتور
الزنط عطوة يحيى
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